Sakerhetsarkitektur och granskning Polisen

Jan-Olof Andersson

; TOUPEAAY - e d W TR Sk
-am e : e A 2P, . . a .
< ,,;!!_‘ > e 3.;. _‘_, _“ > ’
™ : : PR - TR S B
e PRE "y :
| . $

: a““““\‘\“\‘\.\\\-\\‘.\\\l\‘\\"\i\ A
| '

&'
— ke
N




Vem ar JOA?

Verksamhetsskyddschef pa
Rikspolisstyrelsen.

* Ovriga uppdrag:
Ordférande i svenska
standardiseringskommittén for att ta fram
och infora ledningssystem for
informationssakerhet.

* Tidigare uppdrag:
Yrkesofficer, sakerhetshandlaggare pa
Vattenfall, Sakerhetschef pa Ericsson
Telecom, Sakerhetsexpert pa Trygg-Hansa,
Risk manager pa Bull och Sakerhetschef pa
Riksbanken och Lakemedelsverket.




Hantera var hotbild
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Verksamhetens informationsbehandling

Regleringsbreyv,
Inriktning, mal,
verksamhetsplaner



Sakerhetsarkitektur

Verksamhetskrav

Hotbild

Forfattningar

ISO 27001 & 27002
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Polisens Verksamhetsskyddspolicy
Riktlinjer for informationsskyddet
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Handbok for saker hantering av information

Informationsklassningsmetod
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Overgripande KRAV pa Applikationsprojekt
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Overgripande KRAV pa IT-sikerhetsinfrastruktur
IT-sakerhetstjanster, Sakerhetsfunktioner och Sakerhetsprocesser
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Verksledningskansliet




It-sakerhetstjansterna
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Nedbrutna KRAV pa komponenter/produkter/konfigurationer

Sakerhetsinfrastrukturlosningar/leveranser



Basniva

Mycket hogt
skyddsvarde

Hogt
skyddsvarde

Begransat
skyddsvarde
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Verksledningskansliet
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Livscykeln

Forstudie

Design

Utveckling/
bestallning

Test | Inférande

Avveckling




o Polisen
Hur ser vi till att utvecklade
informationssystem ar tillrackligt

sakra? i40-17:10isal3
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Malsattningar

* Uppna battre anpassning mot dimensionerande
hot, framst genom uppdaterade krav. Skapa
tillrackligt skydd.

* Uppna battre mojlighet att balansera
sakerhetsatgarder mot kostnad och effektivitet

e Uppna 6kad anvandarvanlighet.

 Mojliggodra 6kad tid- och kostnadseffektivitet,
framst genom att underlatta ateranvandning av
inférda sakerhetslosningar.

 Reducera godtycke vid utveckling, granskning
och godkannande

* Underlatta arbetet att granska it-system



Utvecklingsprocessen och sakerhetsprocessen, nulage
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Vi granskar IT-system

“Alla i ett informationsbehandlingssystem ingaende komponenter,
t.ex. applikation, tjanster och databaser m.m. som baseras pa
informationsteknik sasom radio-, telefoni-, datorkommunikations-
eller datorsystem och som samverkar for ett visst syfte.” Definition
pa IT-system i FAP 174-1.




Bestammer inriktning och
ramar for it-systemet

* Brandvagg

* Anvandargranssnitt

* Hotbild

* Lagar och forordningar
* Andra it-system

Omvarld

Systemgrans




Granskning och PROPS

VSE

Granskning \
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Projekt &
Systemagare




Saker som vi ser i granskningar.......

* En alldeles for stor mangd tunga it -projekt som
hemstaller om yttrande infor auktorisation utan
att ha natt den mognadsfas som kravs.

* Underlagen som da bifogas hemstallan ar
ofullstandiga.

* [T-systemet ar i manga fall inte tydligt avgransat
och beskrivet.

* Kraven pa sakerhet ar i manga fall inte utformade
pa ett kvalitetssakrat satt, d.v.s. ar sparbara,
forstaeliga, l6sningsoberoende, osammansatta,
specificerade och verifierbara.

* Rutinbeskrivningar saknas inom it-driften.



Auktorisationsbeslut (10 kap 1 §)

* Utveckling, anskaffning eller visentlig
fordndring av IT-system far inte pabérjas
utan att systemdégaren for IT-systemet har
gett sitt tillstand (auktorisation).

* | underlaget fér auktorisationsbeslutet ska
det inga en sdkerhetsmalséittning som
anger sékerhetskraven pa IT-systemet och
ett forslag till loggbeslut som anger
omfattningen av loggningen samt yttrande
fran Rikspolisstyrelsen.



Vasentlig forandring = [IKA

[F(’jréndring av Information

e Ska ny typ av information behandlas?

[F(‘jréndring av IT-plattform

e Ska ny IT-plattform anvandas?
e Ska nytt programsprak anvandas?

[F(’jréndring av Kommunikation

e Ska en ny teknik for kommunicera anvandas?
e Ska en ny kommunikationskanal 6ppnas?

{F(‘jréndring av Anvandare

e Ska nya anvandargrupper fa tillgang till systemet?



Syfte med granskning infor
auktorisationsbeslut

<
~ Att hjilpa systemé&garen att férsiakra sig

om att kravmassan avseende sakerhet pa
it-systemet i fraga ar i 6verensstammelse
med de styrande dokument som galler
informationssakerhet inom Polisen samt

Qe risker som finns kopplat till it-systemet.




Vad granskas? - Infor auktorisation

@« N
- Verksamhetsskyddsenheten granskar de krav som stélls pa it-

systemet som ska anskaffas, utvecklas eller forandras. Dessa krav

ska avspegla relevanta bestammelser i FAP 170-1, 174-1, 244-1,
\standarder (ISO/IEC 27002:2005).

For att kunna bedoma vilka bestammelser som ar relevanta maste

granskaren kunna forsta syfte for it-systemet och hur det ar tankt
att anvandas.

€
b

 Granskaren tittar ocksa pa att kraven pa sikerhet speglar de risker
man identifierat (vid riskanalys). Dessutom beddémer granskaren
om kraven pa sakerhet speglar ovrigt regelverk (t.ex. SFS, EU,
Europol) som bedomts relevanta for it-systemet (vid rattsanalys).

S




| huvudet pa en granskare:
Infor auktorisation

Vilka ar

veriri
cC
riskerna? i

I ) Vad ar det jag
O granskar?




Kvalitetssakring infor granskning innan
auktorisation

* Infor auktorisation kvalitetssakra krav enligt foljande:
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1. IT-systemet ska mojliggdra varpning. B J J N J N N | Vad ar varpning?
Kraven ar:
IT-systemet ska logga.
Det ska utredas hur vi ska logga och IT-systemet ska autenticera
2. autenticera. Riskanalys Hot 8 N J J N | N J lanvéndarna.

* Kriterierna for kvalitetssakring ar tagna ur FOI:s metodrapport "Kvalitetssakring av kravhantering", FOI-R--3070--SE, daterad
December 2010.



For att kunna bedoma kravmassan behover vi
forsta IT-systemet

Vad ska it-systemet gora?

\

Vilken information ska it-systemet hantera?
\

Varfor behovs it-systemet?

Vem ska anvanda it-systemet?

Hur ska it-systemet anvandas?

1
Nar ska it-systemet anvandas?

/
Var ska it-systemet anvandas?




Hur ska kravet vara?

[Fﬁrstéeligt

e Kravet ska vara forstaeligt for samtliga personer som ar
inblandade i kravhanteringsprocessen utan att onddiga
forklaringar behovs.

[Lﬁsningsoberoende

e Kravet ska inte uttrycka design eller pa annat satt paverka
realiseringen av kravet.

[Osammansatt

e Kravet ska kunna sta ensamt. Det ska endast uttrycka ett
krav, dvs. ej vara sammansatt av flera krav.



Hur ska kravet vara?

[Specificerat

e Entydigt, koncist, pa ratt detaljniva och preciserat om vem/vad. Detta
innebar:

e Kravet ska bara tolkas pa ett satt

e Kravet ska inte innehalla onodig information

e Kravet ska innehalla information som gor att kravet gar att anvanda
e Kravet ska innehalla vem/vad som ska utfora/uppna nagot

[Spérbart

e Kravet ska kunna sparas till sitt ursprung, dvs. bakomliggande behowv.

[Verifierbart

e For att kravet ska vara verifierbart ska kravet ha ett matbart numeriskt
varde samt enhet och/eller vara kontrollerbart som sant eller falskt.



Vad granskas?

A N
Verksamhetsskyddsenheten granskar att de krav

som stalls pa sakerheten i och kring it-systemet

uppfylls.
% ppTy
@&
For att kunna bedoma om kraven uppfylls maste
granskaren kunna forsta syfte for it-systemet

\och hur det ska fungera och anvandas.

<




For att kunna beddma om kraven uppfylls
behodver vi veta...

\

Hur de uppfylls

Var vi kan se att de uppfylls




Kvalitetssakring infor granskning

* Se till att granskaren utifran underlagen har mojlighet
att fa en tydlig, overskadlig och enhetlig (ej
motsagelsefull) bild av vad som utgor it-systemet.

*Vad ingar?
*VVad ingar inte?
*Se till att underlagen innehaller den information som
vi behover.



Beslut om drifttillstand (10 kap 4 §)

 Ettit-system far tas i drift efter beslut av systemagare.
Detta galler aven efter en vasentlig féorandring av ett it-
system. Beslut om drifttillstand forutsatter godkdannanden
ur sakerhetssynpunkt av Rikspolisstyrelsen.

* Féljande dokument ska finnas for varje it-system och
utgora beslutsunderlag for drifttillstand.

* Drift- och systemdokumentation.
 Dokumentation av genomfdorda tester.
Anvandnings- och forvaltningsdokumentation.
Kontinuitetsplaner.

Beslut om omfattning och anvandning av loggning.
Beslutade undantag.

Dokumentation av systemsakerhetsgranskning.



Syfte med granskning infor beslut om
drifttillstand

Syftet med verksamhetsskyddsenhetens
granskning ar att bedoma att de sakerhetskrav

\som stalls pa it-systemet uppfylls.

e OBSERVERA! Det ar systemagaren, med hjalp av
projektledare, som ar ansvarig for att se till att kraven pa
sakerhet uppfylls




| huvudet pa en granskare:
Infor drifttillstand
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Exempel pa redovisning av hur kraven uppfylls

Nr | Krav Hur kravet uppfylls Uppfyllt | Kommentar
1. | Tidsangivelse- NTP anvands, se JA
tjianst ska systemdokumentation

anvandas enligt avsnitt 7.4.5.
instruktioner fran

RPS.

2. | Stark - NEJ Den programvara som
autenticering av anvands ar ej kompatibel
anvandare ska med den l6sning for stark
ske. autenticering som finns

inom Polisen. Se bifogad
dispens.




B omintrapolis [ Webbplatskarta [E Arbetsrum |
3 !Mobasa-anvandare Innehall A-G

Start  Arbetssiod & regelverk G Boka & bestall 'Om Polisen Projekt & samverk: Nyheter & press Polisens resultat

10, Verksamhetssh - Samverkan, Gemensamt LAGG TILL SOM GENVAG

Diu &r har: Start / Granskr

GraHSkning’ VerksathtSSRydd - F:rfllzllllafro:b;artthigitsilz:lg om granskning
Samverkan, Gemensamt Samverkan, Gemensamt infar-

Altuellt auktorisation
beslut om drifttillstand

Aft gora )
Kalender Boka granSknlng Senaste filer
Filhanterare Buoka en tid far granskning i sa god tid som majligt. Vi kommer i normalfallet

att kunna levera yttrande tva veckor efter att vi har erhallit underlag far i, Info granskningar.pdf
Medlemmar granskning (under forutséttning att det innehaller relevant information) (2012-01-13 13:32)
nsisliningar Bokning sker genom att skicka ett e-brev till hk- . )

verksamhetsskydd.rps@polisen.se. 8} Hemstallan om godkannan...

i (2012-01-10 13:43)
E-brevet ska innehalla foljande information:
) Hemstallan om vitrande ..

= Typ av granskning: Infér sysfemagarens beslut om aukiorisation eller
(2012-01-10 13:42)

beslut om driftfilistand

E-post: Vilken e-pesiadress har kontakipersonen.

Datum yttrande: Nér behdver systemdgaren erhdlla vart yitrande infar ) )
heslut. @ Information om granskni...
Datum underlag klart: Nar kan det underlag som vi ska granska vara (2011-11-23 13:43)

Klart.

= [T-system: Vilket [T-systemet ar det som ska granskas.

« Kontaktperson: Vem kan VSE kontakt om fragor géllande granskningen. @ Information cm aranskni...
» Telefonnummer: Vitket felefornummer har kontakipersonen (2011-11-23 13:43)

.

.

© Filhanteraren
Vivillha granskningsunderlaget tillhanda senast arbetsdagen innan
granskningen ar inbokad att pabérjas.

Om du har nagra fragor kontakta processansvarig granskning: Kommande héandelser

« Henrik Brodin Granskning BASINFO
e Telefon: 010-56 348 94 16 jan 2012 00:00 - 27 jan
2012 00:00

Mallar for hemstallan o
Granskning Siebel

« Mall far att hemstalla om granskning infar: 24 jan 2012 00:00 - 10 feb
« auktorisation 2012 00:00

» beslut om drifttillstand

Granskning SACM

‘0a561_100_637/sv] & Lokalt intranat

https://intrapolis.polisen.se/yoa561 100 637/sv/Arbetsrum/Arbetsrum/Samverkan/00-
Nationellt/Vanligt-arbetsrum9/
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https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/
https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/

Hur far man en granskning utford




Undantag fran bestammelse i
RPSFS 2009:4 (FAP 174-1)

e Ges restriktivt

* Ges under begransad tidsperiod

* Verksamheten ska hantera riskerna

* Verksamheten ska kontrollera att det inte strider mot annat regelverk

* Det ska finnas en atgardsplan for att uppna efterlevnad av
bestammelsen

e Att bereda ett undantag tar tid — VAR UTE | GOD TID



Var funderingar kring ett begart undantag

Vad ar det for
undantag?



Sammanfattning

 Far vi battre informations- och it-sakerhet
genom detta granskningsarbete?

e Kosthad:
» Arlig utvecklingsbudget p3 cirka 400
milj.
* Var granskningskostnad ca 2 milj.
e Sakerhetsniva:
* Vi upptacker brister
* Vi vet vara brister (dokumenterat)
» Ratt person fattar beslut om risknivan
* Okad medvetenhet



Fragor?



