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Säkerhetsarkitektur och granskning 
  
Jan-Olof Andersson  



Vem är JOA? 
• Titel:  

Verksamhetsskyddschef på 
Rikspolisstyrelsen. 
 

• Övriga uppdrag:  
Ordförande i svenska 
standardiseringskommittén för att ta fram 
och införa ledningssystem för 
informationssäkerhet.  
 

• Tidigare uppdrag:  
Yrkesofficer, säkerhetshandläggare på 
Vattenfall, Säkerhetschef på Ericsson 
Telecom, Säkerhetsexpert på Trygg-Hansa, 
Risk manager på Bull och Säkerhetschef på 
Riksbanken och Läkemedelsverket. 



Hantera vår hotbild 



PDCA 



Verksamhet Beskrivning av 

verksamhetens arbetssätt, 

roller och struktur 

Beskrivning av 

informationen som används i 

verksamheten 

Information 

Applikation 
Beskrivning av IT-stöden 

med funktionalitet för 

hantering av  

Information/processer 

Infrastruktur Beskrivning av tekniken 

(plattformar, programvara, 

nätverk, säkerhet etc.) som 

utgör den gemensamma 

grundplattan för it-stödet 

Regleringsbrev, 
Inriktning, mål, 
verksamhetsplaner 
… 

Verksamhetens informationsbehandling 



Säkerhetsarkitektur 

Verksledningskansliet 

Övergripande KRAV på IT-säkerhetsinfrastruktur 
IT-säkerhetstjänster, Säkerhetsfunktioner och Säkerhetsprocesser

Verksamhet

Information

Applikation

Infrastruktur

Polisens Verksamhetsskyddspolicy
Riktlinjer för informationsskyddet

Handbok för säker hantering av information
Informationsklassningsmetod

Riskanalysmetod

Övergripande KRAV på Applikationsprojekt
Säkerhetsfunktioner och Säkerhetsprocesser

FörfattningarVerksamhetskrav Hotbild ISO 27001 & 27002



It-säkerhetstjänsterna 

Verksledningskansliet 

Övergripande KRAV på IT-säkerhetsinfrastruktur 
IT-säkerhetstjänster, Säkerhetsfunktioner och Säkerhetsprocesser

Verksamhet

Information

Applikation

Infrastruktur

Polisens Verksamhetsskyddspolicy

Handbok för säker hantering av information

Övergripande KRAV på Applikationsprojekt
Säkerhetsfunktioner och Säkerhetsprocesser

FörfattningarVerksamhetskrav Hotbild ISO 27001 & 27002



It-säkerhetstjänsterna 

Verksledningskansliet 

Identifie-
ring och 

autentise-
ring

BKS och 
åtkomst-
kontroll

Oavvislig-
het och 

riktighets-
kontroll

Spårbar-
het och 
loggning

Insyns-
skydd och 
kryptering

Intrångs-
skydd

Säkerhets
över-

vakning

Skydd mot 
skadlig kod

Incident-
hantering

Säkerhets-
kopiering

Konfigura-
tions-

hantering

Säkerhetsinfrastrukturlösningar/leveranser
Nedbrutna KRAV på komponenter/produkter/konfigurationer

Kontinui-
tetsskydd

In
fr

a
st

ru
kt

u
r



Basnivå 

Verksledningskansliet 



Livscykeln 
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Jan-Olof Andersson, Verksamhetsskyddschef, 
Verksamhetsskyddsenheten, Rikspolisstyrelsen 

Hur ser vi till att utvecklade 
informationssystem är tillräckligt 
säkra? 16:40 – 17:10 i sal 3 



Kostnader för att rätta till brister 

Kostnad 



Målsättningar 
• Uppnå bättre anpassning mot dimensionerande 

hot, främst genom uppdaterade krav. Skapa 
tillräckligt skydd. 

• Uppnå bättre möjlighet att balansera 
säkerhetsåtgärder mot kostnad och effektivitet 

• Uppnå ökad användarvänlighet. 

• Möjliggöra ökad tid- och kostnadseffektivitet, 
främst genom att underlätta återanvändning av 
införda säkerhetslösningar. 

• Reducera godtycke vid utveckling, granskning 
och godkännande 

• Underlätta arbetet att granska it-system 

 



VERKSAMHET 

Projektanalys 
Projekt-

planering 
Etablera 

Lämna 
över 

A
vs. 

Följa 
upp 

Vision, Mål & Effektanalys Realisera 

PROJEKT 
VERKSAMHET VERKSAMHET 

TG0 TG1 TG2 TG3 TG4 TG5 

Genomförandefasen 

Utvecklingsprocessen och säkerhetsprocessen, nuläge 

Införande 

VSE 

Projekt 
Säkerhetsanalys 

Övr rättsanalys 

1. Säkerhets 
klassning 

Rättsanalys 

Riskanalys 

Fastställa 
säkerhetskrav 

1. Granskning TG2 
2. Yttrande inför auktorisationsbeslut 

Löpande hantera ändringar 
av kravbild (CCB/CR) 

Säkerhets- 

testning 

1. Granskning TG4 
2. Godkännande ur säkerhetssynpunkt 

Upprätthålla säkerhet i it-system 

Löpande utlåtande av  
förändrad kravbild 

Verksamhet 
1. Auktorisationsbeslut 1. Beslut om drifttillstånd 

Säkerhetsmåls
ättning 

Anskaffa/ 
konstruera 



Vi granskar IT-system 

”Alla i ett informationsbehandlingssystem ingående komponenter, 
t.ex. applikation, tjänster och databaser m.m. som baseras på 
informationsteknik såsom radio-, telefoni-, datorkommunikations- 
eller datorsystem och som samverkar för ett visst syfte.” Definition 
på IT-system i FAP 174-1. 



Omvärld 

Ägare 

Systemgräns 

• Lagar och förordningar 
• Hotbild 
• Andra it-system 

• Brandvägg 
• Användargränssnitt 

Bestämmer inriktning och 
ramar för it-systemet 



Granskning och PROPS 

Projektanalysfas Projektplaneringsfas Genomförandefas Avslutningsfas 
T
G

1 

T
G

2 

T
G

4 

Auktorisation Drifttillstånd 

Riskanalys 
Rättsanalys 
Kravidentifiering 
Testplan 

Kravhantering 
Testning 

V
SE

 
P

ro
je

kt
 &

 
Sy

st
em

äg
ar

e 
Granskning 



Saker som vi ser i granskningar……. 

• En alldeles för stor mängd tunga it -projekt som 
hemställer om yttrande inför auktorisation utan 
att ha nått den mognadsfas som krävs. 

• Underlagen som då bifogas hemställan är 
ofullständiga. 

• IT-systemet är i många fall inte tydligt avgränsat 
och beskrivet.  

• Kraven på säkerhet är i många fall inte utformade 
på ett kvalitetssäkrat sätt, d.v.s. är spårbara, 
förståeliga, lösningsoberoende, osammansatta, 
specificerade och verifierbara. 

• Rutinbeskrivningar saknas inom it-driften. 



Auktorisationsbeslut (10 kap 1 §) 

• Utveckling, anskaffning eller väsentlig 
förändring av IT-system får inte påbörjas 
utan att systemägaren för IT-systemet har 
gett sitt tillstånd (auktorisation). 
 

• I underlaget för auktorisationsbeslutet ska 
det ingå en säkerhetsmålsättning som 
anger säkerhetskraven på IT-systemet och 
ett förslag till loggbeslut som anger 
omfattningen av loggningen samt yttrande 
från Rikspolisstyrelsen.  



Väsentlig förändring = IIKA 

Förändring av Information 

• Ska ny typ av information behandlas? 

Förändring av IT-plattform 

• Ska ny IT-plattform användas? 

• Ska nytt programspråk användas? 

Förändring av Kommunikation 

• Ska en ny teknik för kommunicera användas? 

• Ska en ny kommunikationskanal öppnas?  

Förändring av Användare 

• Ska nya användargrupper få tillgång till systemet? 



Syfte med granskning inför 
auktorisationsbeslut 

Att hjälpa systemägaren att försäkra sig 
om att kravmassan avseende säkerhet på 
it-systemet i fråga är i överensstämmelse 
med de styrande dokument som gäller 
informationssäkerhet inom Polisen samt 
de risker som finns kopplat till it-systemet. 



Vad granskas? - Inför auktorisation 

Verksamhetsskyddsenheten granskar de krav som ställs på it-
systemet som ska anskaffas, utvecklas eller förändras. Dessa krav 
ska avspegla relevanta bestämmelser i FAP 170-1, 174-1, 244-1, 
standarder (ISO/IEC 27002:2005). 

För att kunna bedöma vilka bestämmelser som är relevanta måste 
granskaren kunna förstå syfte för it-systemet och hur det är tänkt 
att användas.  

Granskaren tittar också på att kraven på säkerhet speglar de risker 
man identifierat (vid riskanalys).  Dessutom bedömer granskaren 
om kraven på säkerhet speglar övrigt regelverk (t.ex. SFS, EU, 
Europol) som bedömts relevanta för it-systemet (vid rättsanalys). 



I huvudet på en granskare: 
Inför auktorisation 

Vad är det jag 
granskar? 

Vilka är 
riskerna? 

Speglas de i 
kraven? 

Vilka är 
de legala 
kraven? 

Andra 
källor till 

krav? 

Går 
kraven att 

förstå? 

Går 
kraven 

att 
verifiera? 



Kvalitetssäkring inför granskning innan 
auktorisation 
• Inför auktorisation kvalitetssäkra krav enligt följande:  

 

 

 

 

 
 

 

• Kriterierna för kvalitetssäkring är tagna ur FOI:s metodrapport "Kvalitetssäkring av kravhantering", FOI-R--3070--SE, daterad 
December 2010. 
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Kommentar 

1.   IT-systemet ska möjliggöra varpning.  ?   J J N J N N Vad är varpning? 

2. 
Det ska utredas hur vi ska logga och 
autenticera. Riskanalys Hot 8 N J J N N J 

Kraven är: 
IT-systemet ska logga. 
IT-systemet ska autenticera 
användarna. 



För att kunna bedöma kravmassan behöver vi 
förstå IT-systemet 

Vad ska it-systemet göra? 

Vilken information ska it-systemet hantera? 

Varför behövs it-systemet? 

Vem ska använda it-systemet? 

Hur ska it-systemet användas? 

När ska it-systemet användas? 

Var ska it-systemet användas? 



Hur ska kravet vara? 

Förståeligt 

• Kravet ska vara förståeligt för samtliga personer som är 
inblandade i kravhanteringsprocessen utan att onödiga 
förklaringar behövs.  

Lösningsoberoende 

• Kravet ska inte uttrycka design eller på annat sätt påverka 
realiseringen av kravet.  

Osammansatt 

• Kravet ska kunna stå ensamt. Det ska endast uttrycka ett 
krav, dvs. ej vara sammansatt av flera krav. 



Hur ska kravet vara? 

Specificerat 

• Entydigt, koncist, på rätt detaljnivå och preciserat om vem/vad. Detta 
innebär: 

• Kravet ska bara tolkas på ett sätt 

• Kravet ska inte innehålla onödig information 

• Kravet ska innehålla information som gör att kravet går att använda 

• Kravet ska innehålla vem/vad som ska utföra/uppnå något 

Spårbart 

• Kravet ska kunna spåras till sitt ursprung, dvs. bakomliggande behov. 

Verifierbart 

• För att kravet ska vara verifierbart ska kravet ha ett mätbart numeriskt 
värde samt enhet och/eller vara kontrollerbart som sant eller falskt.  



Vad granskas? 

Verksamhetsskyddsenheten granskar att de krav 
som ställs på säkerheten i och kring it-systemet 
uppfylls. 

För att kunna bedöma om kraven uppfylls måste 
granskaren kunna förstå syfte för it-systemet 
och hur det ska fungera och användas.  



För att kunna bedöma om kraven uppfylls 
behöver vi veta… 

Hur de uppfylls 

Var vi kan se att de uppfylls 



Kvalitetssäkring inför granskning 

• Se till att granskaren utifrån underlagen har möjlighet 
att få en tydlig, överskådlig och enhetlig (ej 
motsägelsefull) bild av vad som utgör it-systemet.  
•Vad ingår?  
•Vad ingår inte?  

• Se till att underlagen innehåller den information som 
vi behöver.  

 



Beslut om drifttillstånd (10 kap 4 §) 
• Ett it-system får tas i drift efter beslut av systemägare. 

Detta gäller även efter en väsentlig förändring av ett it-
system. Beslut om drifttillstånd förutsätter godkännanden 
ur säkerhetssynpunkt av Rikspolisstyrelsen. 
 

• Följande dokument ska finnas för varje it-system och 
utgöra beslutsunderlag för drifttillstånd. 
• Drift- och systemdokumentation. 
• Dokumentation av genomförda tester. 
• Användnings- och förvaltningsdokumentation. 
• Kontinuitetsplaner. 
• Beslut om omfattning och användning av loggning. 
• Beslutade undantag. 
• Dokumentation av systemsäkerhetsgranskning.  



Syfte med granskning inför beslut om 
drifttillstånd 

Syftet med verksamhetsskyddsenhetens 
granskning är att bedöma att de säkerhetskrav 
som ställs på it-systemet uppfylls. 

 

• OBSERVERA! Det är systemägaren, med hjälp av 
projektledare, som är ansvarig för att se till att kraven på 
säkerhet uppfylls 



I huvudet på en granskare: 
Inför drifttillstånd 

Vad är det jag 
granskar? 

Har något 
ändrats 
sedan 
sist? 

Är alla 
krav 

uppfyllda? 

Kan jag 
verifiera 

att kraven 
är 

uppfyllda? 

Finns det 
legala 

hinder för 
drift? 

Finns det 
risker som 

hindrar 
drift? 



Exempel på redovisning av hur kraven uppfylls 

Nr Krav Hur kravet uppfylls Uppfyllt Kommentar 

1. Tidsangivelse-

tjänst ska 

användas enligt 

instruktioner från 

RPS. 

NTP används, se 

systemdokumentation 

avsnitt 7.4.5. 

JA 

2. Stark 

autenticering av 

användare ska 

ske. 

- NEJ Den programvara som 

används är ej kompatibel 

med den lösning för stark 

autenticering som finns 

inom Polisen. Se bifogad 

dispens. 



https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-
Nationellt/Vanligt-arbetsrum9/ 

https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/
https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/
https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/
https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/
https://intrapolis.polisen.se/yoa561_100_637/sv/Arbetsrum/Arbetsrum/Samverkan/00-Nationellt/Vanligt-arbetsrum9/


Hur får man en granskning utförd 

Boka tid för granskning. 

• Ju tidigare desto lättare. 

Skicka in hemställan med underlag. 

• Senast arbetsdagen innan 
granskningen är inbokad att påbörjas. 

• OBS! Om underlaget ej innehåller 
tillräckligt med information för att 
granskningen ska kunna genomföras får 
ny tid för granskning överenskommas. 

VSE skickar ett yttrande/godkännande 
som svar. 

•Sker för IT-system av normal omfattning 
efter två veckor. 
•Granskningsrapport som bilaga. 



Undantag från bestämmelse i  
RPSFS 2009:4 (FAP 174-1) 
• Ges restriktivt 

• Ges under begränsad tidsperiod 

• Verksamheten ska hantera riskerna 

• Verksamheten ska kontrollera att det inte strider mot annat regelverk 

• Det ska finnas en åtgärdsplan för att uppnå efterlevnad av 
bestämmelsen 

 

• Att bereda ett undantag tar tid – VAR UTE I GOD TID 



Vår funderingar kring ett begärt undantag 

Vad är det för 
undantag? 

Vilka är 
riskerna? 

Vad görs för 
att reducera 

riskerna? 

Finns 
åtgärds-

plan? 

När och för 
hur lång tid? 

Varför 
behövs 
undan-
taget? 



Sammanfattning 

• Får vi bättre informations- och it-säkerhet 
genom detta granskningsarbete? 
•  Kostnad: 

• Årlig utvecklingsbudget på cirka 400 
milj. 

• Vår granskningskostnad ca 2 milj. 
•  Säkerhetsnivå: 

• Vi upptäcker brister  
• Vi vet våra brister (dokumenterat) 
• Rätt person fattar beslut om risknivån 
• Ökad medvetenhet 



Frågor? 

 


