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Politisk organisation

Stadsledningskontoret

Fackforvaltningar Stadsdelstorvaltningar Kommunala bolag

Familjebostiader

Micasa Fastigheter

S:t Erik Forsdkring

S:t Erik Livforsidkring

S:t Erik Markutveckling

SISAB

Stockholm Globe Arena Fastigheter
Stockholms Hamn

Stockholmshem

Stockholm Business Region
Stockholm Parkering

Stockholms Stads Bostadsformedling
Stockholms stads

Utrednings- och Statistikkontor
Stockholms Stadsteater

Stockholm Vatten

Stokab

Svenska Bostdader

Arbetsmarknadsforvaltningen !
Exploateringskontoret
Fastighetskontoret
Idrottsforvaltningen
Kulturforvaltningen
Kyrkogardsforvaltningen
Miljoforvaltningen
Serviceforvaltningen
Socialtjanstforvaltningen
Stadsbyggnadskontoret
Stockholms stadsarkiv
Trafikkontoret
Utbildningsforvaltningen
Valnimnden
Aldreférvaltningen
Overformyndarnimnden

EnskedeArsta-
Vantse




Organisation Stadsledningskontoret

Stadsdirektoren
Irene Svenonius

Kommunikations-
staben
Hanna Brogren

Finansavdelningen ai;:-!eln! i ge;'l Pem;r::ﬁ‘lir%ﬁim
Gunnar Bjorkman Staffan Ingvarsson Anita Lidberg

avdelningen avdelningen Anette Holm
Catharina Gyllencreutz Anne-Marie Tingebom



Vara it-experter

Socialsekreterare Forskolelarare
Vagkonstruktorer Upphandlare
Landskapsarkitekter
Ekonomer

Verksamhetskontrollers



Multisourcing

Cygate
Kommunikation

Tieto Volvo IT
Centrala verksamhetsystem Lokala verksamhetssystem



Informationssakerhet

Tillganglighet
Riktighet E @ '
Sekretess i | «
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Sparbarhet




Tillganglighet

Min information ar
borta




Riktighet

Hej, det ar Lst.
Jattestor kris i din
kommun




Sekretess

Ska chefen se detta?




Sparbarhet

Vem har gjort vad!?




Skydda det skyddsvarda




Latt att gora ratt
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Utmaningen
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Syfte

Volym Skyddsatgarder




Vad ska skyddas

P Atagande / Formaga

Resurser _ Risker




Atagande / Férmaga

* Tillhandahalla god halso-
sjukvard for personer

inom sarskilda boende
(HSL)

* Tillhandahalla
bistandshandlaggning

* Tillhandahalla en trygg
och saker miljo for barn
inom
forskoleverksamheten



Konsekvens for:

MERIINE]
Miljo
Egendom

Staden/sambhallets
funktionalitet

Manniska

Forsumbar personskada

Mindre allvarlig
personskada

Allvarlig personskada

Bestaende men/Enstaka
dodfall

Flertalet dodsfall



A. > | vecka

B. > 3 dagar — | vecka
C. > | dygn — 3 dagar
D. > 2 timmar — | dygn

E. <2 timmar




Risk

Orsak |

Konsekvens |
Orsak 2
Orsak 3 Konsekvens 2
Orsak 4 Konsekvens 3

Sannolikhet Konsekvens






Alternativ och formaga att mota storningar

Atagande: Omvardnad pa vard- och omsorgsboende

Tillganglighetskrav: 4h (innan oacceptabel skada pa liv och hélsa)

Kritiska i 3 Tillaga och 4 Stad
1 Medicinering 2 Hygienrutiner tadning
aktiviteter servera maltider

4 tim. 6 tim. 6 tim. 8 tim.

Interna
resurser
1.
Sjukskdterska

3 tim. 5 tim. 3 tim.

Externa
resurser

1,2, 3, 4. 1,2,3,4

Lakemedel

Kollektivtrafik Vatten




Alternativ och formaga att mota storningar

Atagande: Omvardnad pa vard- och omsorgsboende

Tillganglighetskrav: 4h (innan oacceptabel skada pa liv och hélsa)

Kritiska i 3 Tillaga och 4 Stad
1 Medicinering 2 Hygienrutiner tadning
aktiviteter servera maltider

4 tim. 6 tim. 6 tim. 8 tim.

Interna
resurser
1.
Sjukskdterska

| 5 tim._| | 3tim. |

Externa
resurser

1,2, 3, 4. 1,2,3,4

Kollektivtrafik Vatten




Alternativ och formaga att mota storningar

Atagande: Omvardnad pa vard- och omsorgsboende

Tillganglighetskrav: 4h (innan oacceptabel skada pa liv och hélsa)

Kritiska i 3 Tillaga och 4 Stad
1 Medicinering 2 Hygienrutiner tadning
aktiviteter servera maltider

4 tim. 6 tim. 6 tim. 8 tim.

Interna
resurser
1.
Sjukskdterska

3 tim. 5 tim. 3 tim.

Externa
resurser

1,2, 3, 4. 1,2,3,4

Lakemedel

Kollektivtrafik Vatten




IT - Informations Teknik



Verksamhet Teknik

1
Sakerhet
Informationssakerhet

IT-Sakerhet
|

!
—_—TT—



E-postkryptering
Filkrypto
Informationssakerhet Harddiskkrypto

Transmissionskrypto

PKI

Cetificate Autority (CA)
IT-Sakerhet Web of Trust (WoT)

Simple PKI (SKPI)

AES
Keylength 128, 192, 256 bits

Operationmode CBC, CFB, CTR, OFB: NIST SP 800-38A
Operationmode GCM+GMAC: NIST SP 800-38D
Operationmode (XTS-AES): NIST SP 800-38E



Soclala
medier

Tillganglighet

Big data

Mobilitet

Sparbarhet



Informationsklassificering

* Lagen
* Verksamheten

e Administration
e Teknik







Riktlinje for Informationssakerhet
SS-ISO/IEC 27002:2005

1.INNEHALLSFORTECKNING
2.Inledning och omfattning

3.Definitioner

4.Riskbeddmning och riskbehandling
5.Séakerhetsprogram

6.0rganisation av informationssakerheten
7.Hantering av tillgangar S
8.Personal och sékerhet Informactionssikerhet

“Riktig information ska finnas tillganglig for behérig personal pa

9.Fysisk och miljérelaterad sakerhet ett splsbart st o dea behws

10.Styrning av kommunikation och drift
11.Styrning av atkomst
12.Systemutveckling/-inkdp och systemunderhall
13.Hantering av informationsséakerhets Incidenter
14 .Kontinuitets- och avbrottsplanering
15.Efterlevnad




7.2 Klassificering av information

Alla stadens informationstillgangar ska vara klassificerade. InformationstillgAngarna ska klassificeras (varderas) sa att ratt
skyddsniva kan faststallas. Klassificering ska ske tidigt i samband med systemutveckling/-inkép men aven i
forvaltningsskedet. Klassificeringen utgér frén faktorerna Atkomstbegransning, Riktighet, Tillganglighet och Spérbarhet.
Stadens faststallda metod foér informationsklassificering ska anvandas.

7.2.1 Anvisningar for informationsklassificering
7.2.1.1-1

Informationstillgdngarna ska klassificeras for att sékerstélla att de ges ett tillrackligt skydd. Forutom lagliga krav pa skydd
ska verksamhetens bedomning av informationens varde avseende atkomstbegransning, riktighet, tillganglighet och
sparbarhet avgora omfattningen av det skydd som ska uppnas.

7.2.1.1-2
Informationsklassificering ska ske enligt Handbok for Informationsklassificering.



Informationsklassificering

PROTOKOLL

Allmanna uppgifter
system/e-tjianst

Datum for klassificering

Beskrivning
Harbeskrivs kortfattat IT-systemet/e-tjansten och dess funktioner.

Systemskiss bifogas

Avgrinsning




E-tjanst

1

< N

6 Fasti
ghets
Baskarta Fré’lga register

=




Legala krav

Fos [Lag Tillampbar | Uppfylld [KKommentar
(/N) (/N)
LI Tryckfrihetsforordningen (SFS 1976:954)
2 Offentlighets- och Sekretesslagen Anteckna tillimpliga paragrafer har
(SFS 2009:400)
L3~ [Arkiviagen (SFS 1990:782)
4 Personuppgiftslagen, PUL (SFS 1998:204) OBS Aven punkt 2.2.1 nedan skall fyllas i om
PUL ar tillampbar
Lo Upphovsrattslagen (SFS 1960:729) Anteckna vilken slags information som avses
Lo Lagen om kommunal
redovisning/Bokforingslagen (SFS
1999:1078)
L/ Lagen om skydd for landskapsinformation
Lo Lag om skydd for foretagshemligheter
(SFS 1990:409)
9 Sakerhetsskyddslagen (SFS 1996:627)
LIV




Personuppgifter i IT-system

Andamal med behandlingen

Kategorier/grupper av personer som berors
av behandlingen

Personuppgifter eller kategorier/grupper av
personuppgifter som skall behandlas

Mottagare till vilka uppgifterna kan komma
att lamnas ut

Atgarder som har vidtagits for att trygga
sakerheten i behandlingen

Kommer uppgifterna att 6verforas till tredje
land?

¢




Atkomstbegransning

3 IT-systemet innehaller information som vid odnskad spridning endast medfér ringa eller ingen skada.
IT-systemet innehaller enbart allman offentlig information. Med skada avses badwill, ekonomisk skada, men eller annan
skada for staden eller intressent. | begreppet intressent innefattas personalen, kommuninnevanare, tredje man etc.

2 IT-systemet innehaller sadan information som, om den kommer i oratta hander, kan medféra skada.
Generellt tillampligt:
IT-system med kansliga personuppgifter enligt PUL
Information som kan bli foremal for sekretess enligt SekrL 6vriga paragrafer.
Information avsedd fér egen personal.

1 IT-systemet innehdller sddan information som, om den kommer i orétta hander, kan medfora allvarlig skada.

Generellt tillampligt:
1. IT-system med information som kan bli foremal for sekretess enl. OSL
7 kap 38
15 kap 1-288,
18 kap1-488§, 8-1088§, 128
19 kap 38§,
21 kap 1, 2,3,488, 78
23 kap 2-588
25 kap 1-688, 8§, 10-1188§, 13-1488§
26 kap 1-888§, 108
31 kap 16-1988
2. IT-system med information som péverkas av lagkrav hanférbara till visst verksamhetsomrade t ex patientjournallag

¢



Riktighet

Oriktig information medfér endast ringa eller ingen skada.
Data kan accepteras mer eller mindre utan kontroll.

Oriktig information kan medfdra skada.

Generellt tillampligt:

IT-system som omfattas av lagrum dar riktighetskrav anges (t ex. PUL).

IT-system som ingar i myndighetsutvning.

Information dar krav pa sparbarhet eller oavvislighet foreligger. Med innebérden att utférande av en specifik handling inte i
efterhand skall kunna férnekas av utfoéraren.

Oriktig information kan medfdra allvarlig skada.

Mycket strikt kontroll av i princip all data.

Generellt tillampligt:

IT-system med sarskilt htga krav pa riktighet (t ex affarssystem).

IT-system dar hantering av information styrs av specifika lagparagrafer, t.ex. kédnsliga personuppgifter (pers. ansvar).
IT-system for kritiska processer i verksamheten




Avbrott medfér endast ringa eller ingen skada.
IT-system dar verksamhetsberoendet ar lagt.

Tillganglighet
3

2 IT-system som ingdr i eller stéder verksamhet dar avbrott kan medféra skada.

Generellt tillampligt:
IT-system som ingar i eller utgér stod for myndighetsutdvning och/eller karnverksamhet.

1 Avbrott kan medféra allvarlig skada.

IT-system som ingar i eller stoder verksamhet dar avbrott innebar att man inte kan uppratthalla nédvandig
tillganglighet och serviceniva i produktionen med alternativa metoder och procedurer.

Generellt tillampligt:
For verksamheten mycket kritiska 1T-system.




Sparbarhet

3 Avsaknad av mojlighet att folja upp olika handelser medfor endast ringa eller ingen skada.

Inga behov av sparbarhet.

2 Avsaknad av mojlighet att folja upp specificerade handelser kan medfdra skada.

Sparbarhetskrav pa vissa specificerade handelser i systemet och vem som skapat vad och nar.

1 Avsaknad av mojlighet att f6lja upp specificerade handelser kan medfora allvarlig skada.

Stora krav pa att entydigt kunna félja vem som gjort vad, nar detta skett och liknande relaterat till
revisionskrav och/eller lagar och férordningar.




Informationsklassificering
Definiera kraven

i

Sakerhetsprofil

¢




Sp 301

Sp 302

Driftlogg ska vara paslagen och med specificerade parametrar.
(Anvénds for uppfoljning av funktionshéndelser.)

System/e-tjanst som lagrar ekonomiska transaktioner:
Ekonomiska transaktioner ska kunna sparas.

Sp 201

Sp 202

Sp 203

Sp 204
Niva 1
Sp 101
Sp 102

Sékerhetslogg ska vara paslagen och med specificerade parametrar.
(Ska innehalla tid for in-/utloggning, anv-id och datum.)

Projektledare/objektansvarigrepr. ska faststélla vilka handelser utdver inloggning och utloggning som ska inga i
sékerhetsloggen.

(Ex.vis obehoriga atkomstforsok till resurser (natverk, information mm).

Anvisningar ska finnas for hur systemets/e-tjanstens loggar évervakas och féljs upp.

(Objektansvarigrepr. formulerar kraven)

Tilltrade (fysiskt) till utrymme dér kénslig information hanteras (servrar) ska kunna loggas.

Kopiering av information far ej ske utan att sparbarhet kan garanteras.
Finns revisionskrav ska systemet/e-tjansten kunna generera begérd information.



Pos Kravtext Uppfyllt

V2.1 Verify that all pages and resources require authentication except those
specifically intended to be public.

Nwa2
Pos Kravtext Uppfyllt
V2.4 Verify that all authentication controls are enforced on the server side.
V2.5 Verify that all authentication controls (including libraries that call
external authentication services) have a centralized implementation.

Niva 1
Pos Kravtext Uppfylit

V2.15 Verify that all code implementing or using authentication controls is
not affected by any malicious code.

V3.4 Verify that sessions timeout after an administratively-configurable
maximum time period regardless of activity (an absolute timeout).



Bjorn Gustafson

Informationssakerhetschef

Stadsledningskontoret. Sdkerhetsenheten
Ragnar Ostbergsplan 1
105 35 Stockholm
Telefon: +46 8-508 29 355
E-post:


mailto:bjorn.gustafson@stockholm.se
http://www.stockholm.se/

