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SIG Security FOKUS-kväll 141001 



Varför? 

 Kontroll på risker 

 Uppfylla lagar och regler 

 Möjlighet ta ansvar 

 Skapa balanserad säkerhet   

 Samordning av resurser 

 Återanvändning (lösningar, granskningar…) 

 Ordningåreda! 

 

 



Vad är ett informationssystem? 

Informationssystem 

Ett informationssystem är uppbyggt av människor,  

information och informationsteknik som samlar in,  

lagrar, bearbetar och distribuerar information. /Wikipedia 

IT-system 



Ackreditering enligt SIS HB550 

 Formellt beslut att ett visst informationssystem kan 

godkännas för drift med användning av en beskriven 

uppsättning säkerhetsfunktioner. 

 

 
specifik teknisk egenskap hos en  

systemkomponent som svarar för  

viss del av säkerheten !! 



Definition enligt NIST 

 Accreditation  (NIST SP 800-37) 

The official management decision given by a senior 

agency official to  

- authorize operation of an information system and  

- to explicitly accept the risk to agency operations 

(including mission, functions, image, or reputation), 

agency assets, or individuals,  

- based on the implementation of an agreed-upon  

set of security controls.   

 

 The management, operational, and technical controls  

(i.e., safeguards or countermeasures) prescribed for an  

information system <…> 



Men ackreditering har många betydelser!   

 ”Bemyndigande att utföra en viss uppgift” 

 En nyligen utsedd ambassadör överlämnar ett kreditivbrev… 

 SWEDAC och andra ackrediteringsorgan prövar kompetens och 

rutiner hos verksamheter som utför analys, kalibrering, 

certifiering, besiktning etc.  

 Journalister ges tillträde till evenemang. 

 Försvarsmakten godkänner ett IT-system ur säkerhetssynpunkt. 

 Högskoleverket prövar examensrätt, vetenskapsområde och 

universitetsstatus. 

 

/Bl.a. från Wikipedia 

 



Använd ett tydligare begrepp! (1) 

 ”Säkerhetsgodkännande” 

 Ett godkännande från organisationens ledning  

avseende informationssäkerheten i ett informationssystem,  

vilket innebär att systemet får nyttjas i verksamheten. 

 Med informationssäkerhet avses verksamhetens krav på 

tillgänglighet, riktighet, sekretess och spårbarhet. 

 

Deltagarnas kommentarer på mötet 141001: 

- ”Risk” bör finnas med i definitionen!  (Jämför NIST definition) 

- ”Driftgodkännande” bör kunna vara ett bättre begrepp. 

- ”Säkerhetsgodkännande” är inte ett bra begrepp, då det även  

 används i samband med säkerhetsprövning inom bl.a. Försvarsmakten. 



Använd ett tydligare begrepp!  (2) 

 Godkännandet bör ange:  

 Teknisk utformning avseende säkerhet 

 Anslutning till omgivning 

 Organisation 

 Ansvar och befogenheter 

 Kompetens 

 Administrativa rutiner 

 Information som får hanteras 

 Fysiskt skydd 

 T.ex. placering av servrar 

 



Processen i stort (exempel)   

  Bemanna processen 

 Verksamhetskunniga - beskriva säkerhetsbehovet 

 Tekniskt kunniga – IT och IT-säkerhet 

 Indata 

 Verksamhetsbeskrivning, informationsklassning 

 Säkerhetsmålsättning 

 Systembeskrivning  

 tekniska säkerhetslösningar 

 övriga säkerhetsåtgärder 

 Arbete 

 Granska indata 

 Granska systemet 

 Analysera överensstämmelse 

 Ge förslag till beslut 

 Ge ev. förslag till kompletterande åtgärder 

 Resultat – ett beslut 

 OK 

 OK med åtgärder 

 Inte OK 

Indata 

  

Beslut 

Bemanning 

Granska 

 

Föreslå  

beslut 



När måste man ackreditera? 

 Ett formellt ackrediteringsbeslut bör fattas före driftstart, 

särskilt om redovisningen av skyddet indikerar en 

kvarvarande risk som avviker från det normala 

 T.ex. hantering av stora belopp, eller  

intellektuellt kapital av stort värde 

 



Problem och lösningar… (1) 

 Ledningen har andra prioriteringar 

 Försök få till policybeslut 

 Håll riskägaren informerad 

 Svag koppling till ansvar för ekonomi och riskhantering 

 Ackreditering måste integreras i en samlad beslutsprocess 

 Omorganisation, uppköp/samgående 

 Samverka, riskinformera, försök se möjligheter! 

 Otydligt definierad IT-infrastruktur/säk.arkitektur 

 Klarlägg tidigt kraven på/från omgivningen! 

 Ingen gemensam terminologi 

 Skapa en sådan! 

 

 



Problem och lösningar… (2) 

 Kraven i kravbilden  

 Omätbara, orimliga, onödiga, obalanserade… 

 Svårtolkade lagkrav 

 Måste upptäckas redan vid kravställning! 

 ”Säkerhet inkastad efteråt” 

 Planera säkerheten tidigt 

 ”Ackrediteringen sätter stopp i slutet” 

 Säk.kompetens i styrgruppen –  

löpande bevakning! 

 ”Parallellarbeta”  

 Kompetensbrist, resursbrist, konsultberoende 

 Tydliggör behoven, riskinformera! 

 

 

 



Problem och lösningar… (3) 

 Nya tekniker 

 Virtualisering, mobilitet… 

 Klarlägg kompetensbehoven tidigt 

 ”System av system” 

 Strukturera i delsystem, definiera gränssnitten 

 Lokala/centrala beslut 

 Klarlägg roller och ansvar tydligt 

 Sammanhängande beslutsprocesser! 

 Underskattat behov av användarutbildning 

 Förstå användarnas situation - tydliggör utb.behoven 

 

 

 



Några amerikanska referenser 

 NIST Special Publication 800-37 (2004) 

 Guide for the Security Certification and  

Accreditation of Federal Information Systems 

 Process, roller och ansvar 

 FIPS PUB 199 (2004) 

 Kategorisering av information och system 

 FIPS PUB 200 (2006) 

 Minimum Security Requirements…  

 NIST Special Publication 800-53  (2007) 

 Recommended Security Controls…  

 NIST Special Publication 800-53A Rev1 (2010)  

 Guide for Assessing the Security Controls… 

 Appendix F: 338 sidor om hur säk.åtgärder i 800-53 kan kontrolleras 

 www.fismacenter.com – välj “FISMA resources” 

 

 

http://www.fismacenter.com/


Några svenska referenser (1) 

 SS-ISO/IEC 27001:2014 

 Ingen specifik ackrediteringsprocess anges 

 Exempel på ackrediteringsrelaterade krav 

 A.14.2.3 Teknisk granskning av tillämpningar efter ändringar i 

driftsmiljö 

 A.14.2.5 Principer för utveckling av säkra system 

 

 SS-ISO/IEC 27002:2014 

 12.1.2  Ändringshantering 

 Förändringar i <…> informationsbehandlingsresurser och 

system som påverkar informationssäkerheten bör styras. 

 ”överväg formella rutiner för godkännande av föreslagna 

förändringar” 

 



Några svenska referenser (2) 

 Informationssäkerhet.se 

 Hur man inför LIS –  

bygger på 27001/27002 

 Ingen specifik ackrediteringsprocess 

 

 

 SIS HB 550 Terminologi för  

informationssäkerhet (utg 3, 2007)  

 BITS - Basnivå för IT-säkerhet (KBM 2003) 
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Jaak Akker - jaak.akker@ekelow.se   --   Martin Bergling - martin.bergling@fmv.se 



Ska även andra typer av system  

godkännas? 

 Telefonisystem, lås- och larmsystem,  

fastighetsövervakning, fordon… 

 Ansluts allt oftare till ett gemensamt nät 

 ”Internet of Things”…  

 Ja, även dessa typer  

av system behöver ju  

uppfylla organisationens  

säkerhetskrav! 

 



Kompletteringar efter FOKUS-kvällen (1) 

 På följande bilder finns extra information, i första hand om 

relaterade standarder, vilka åhörarna tipsade om under 

FOKUS-kvällen. 

 



Kompletteringar efter FOKUS-kvällen (2) 

 System- och programvarukvalitet - Livscykelprocesser för 

system (ISO/IEC 15288:2008, IDT) 

 Mer info: 

 http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-

152882008 

 

 ISO/IEC 27034 Information technology — Security 

techniques — Application security 

 This multi-part standard provides guidance on specifying, 

designing/selecting and implementing information security controls 

through a set of processes integrated throughout an organization’s 

Systems Development Life Cycle/s (SDLC). 

 Del 1 är fastställd 2014, övriga delar är under framtagande. 

 Mer info: 

 http://www.iso27001security.com/html/27034.html 

http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-152882008
http://www.iso27001security.com/html/27034.html
http://www.iso27001security.com/html/27034.html


Kompletteringar efter FOKUS-kvällen (3) 

 På följande tre bilder finns ett exempel på process (ett bidrag 

från en av föreningens medlemmar). 

 



Principbild 
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Fas 3: Beslut/åtgärder 

Krav- 

sammanställning 

System- 

uppfyllnad 

Uppfyllt med 

reservation 

Ej uppfyllt 

Ej tillämpbart 

Uppfyllt 

Fas 1: Krav Fas 2: Analys/utvärdering 

Verksamhets- 

krav 

Rättsliga 

krav 

Krav 

 ISO 27001 

Vid utveckling / nyanskaffning 

Vid driftgodkännande av IT-system eller analys av verksamhetskritiska system i drift 

Driftgodkännande 

Krav på åtgärder 
Krav från 

hotbilden 

Säkerhets- 

målsättning 

Spinoff-effekt av processen är t ex underlag för informationsklassificering (hantering av tillgångar), 

input till SLA, löpande analyser av system i drift etc. 

Inte att förglömma – Generell höjning av säkerhetsmedvetandet hos medarbetarna!! 



Krav 

1. Rättsliga krav – utgår från lagar och förordningar. 
Absoluta skall-krav! (Icke förhandlingsbara). 
 

2. Verksamhetskrav – utgår från verksamhetens behov. Tas fram 
av systemförvaltare med stöd av systemägare, systemtekniker 
och inte minst - aktiva användare 
 

3. Hotrelaterade krav – tas fram vid arbetsmöte med 
systemägare, systemtekniker, aktiva användare och säkerhets-
ansvariga. 
 

4. LIS-krav – kan tas med i tillämpliga delar. (Åtminstone nyttja 

standardens krav och förslag på åtgärder) 
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Säkerhetsmålsättning 

1. Vid driftgodkännande av informationssystem. 

(Säkerställa att systemet ur säkerhetssynpunkt uppfyller ställda krav), dvs systemägaren 

kontrollerar att leverantörer, IT-drift och användare uppfyller ställda krav. 

 

2. Vid löpande analys av prioriterade system i drift. 

(Vid förändringar i verksamheten, i lagstiftning samt i hotbilden, eller i samband med den 

årliga revisionen av systemet), dvs ett bra sätt för systemägaren att fastställa status på 

’sitt’ system och erhålla underlag för hantering av nya/gamla hot, nya rättsliga krav etc. 

 

3. Kravställning vid utveckling/nyanskaffning  (Underlag för kravspecifikationen).  

 

4. Stöd vid informationsklassificering, dvs en komplett kravsammanställning underlättar att 

informationsklassificera tillgången/systemet. 

 

5. Kravställning vid upprättande av SLA, dvs en komplett kravsammanställning underlättar 

att upprätta SLA med IT-enheten/IT-leverantör gällande t ex krav på tillgänglighet, 

riktighet, sekretess och spårbarhet mm. 
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När alla krav är infångade kan man sammanställa en så kallad Säkerhetsmålsättning som bör 

innehålla infångade krav samt ev. förslag på åtgärder för att ta höjd för ställda krav. 

 

Säkerhetsmålsättningen kan användas för olika syften, t ex: 


