SIG Security FOKUS-kvall 141001

”’] den basta av varldar...”

g;ﬁ - Varfor?
- Viktiga begrepp
a - Forslag till ny definition
; B - Processen i stort

- Problem och losningar...
- Brareferenser
- Diskussion



'_
Varfor?

Kontroll pa risker

Uppfylla lagar och regler
MGOjlighet ta ansvar

Skapa balanserad sakerhet

Samordning av resurser
71 Ateranvandning (I6sningar, granskningar...)

m Ordningareda!




Vad ar ett informationssystem?

ﬂ nformationssystem SAKERHET
!

IT-system SAKERHET,

Ett informationssystem ar uppbyggt av manniskor,
iInformation och informationsteknik som samlar in,
lagrar, bearbetar och distribuerar information. /Wikipedia



" J
Ackreditering enligt SIS HB550

m Formellt beslut att ett viss€informationssysteny kan
godkannas for dri andning av en beskriven
uppsattning_sakerhetsfunktioner,

specifik teknisk egenskap hos en
systemkomponent som svarar for
viss del av sakerheten




Definition enligt NIST
m Accreditation (NIST SP 800-37)

The official management decision given by a senior
agency official to
- authorize operation of ar(lﬁormation syst@and
- to explicitly accept the risk to agency operations
(including mission, functions, image, or reputation),
agency assets, or individuals,

- based on the implementation of an agreed-upon
set of security controls

The management, operational, and technical controls
(i.e., safeguards or countermeasures) prescribed for an
information system <...>
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Men ackreditering har manga betydelser!

m 'Bemyndigande att utfora en viss uppgift”
En nyligen utsedd ambassador overlamnar ett kreditivbrev...

SWEDAC och andra ackrediteringsorgan prévar kompetens och
rutiner hos verksamheter som utfor analys, kalibrering,
certifiering, besiktning etc.

Journalister ges tilltrade till evenemang.
Forsvarsmakten godkanner ett IT-system ur sakerhetssynpunkt.

Hogskoleverket provar examensratt, vetenskapsomrade och
universitetsstatus.

/Bl.a. fran Wikipedia



"
Anvand ett tydligare begrepp! (1)

m "Sakerhetsgodkannande’

Ett godkannande fran organisationens ledning
avseende informationssakerheten i ett informationssystem,
vilket innebar att systemet far nyttjas i verksamheten.

Med informationssakerhet avses verksamhetens krav pa
tillganglighet, riktighet, sekretess och sparbarhet.

Deltagarnas kommentarer pa motet 141001
- "Risk” bor finnas med i definitionen! (Jamfér NIST definition)
- "Driftgodkénnande” bér kunna vara ett béattre begrepp.
- "Sékerhetsgodkdnnande” ar inte ett bra begrepp, da det dven
anvands i samband med sakerhetsprovning inom bl.a. Férsvarsmakten.
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Anvand ett tydligare begrepp! (2)

m Godkannandet bor ange:

s Teknisk utformning avseende sakerhet
Anslutning till omgivning

= Organisation
Ansvar och befogenheter
Kompetens

= Administrativa rutiner
Information som far hanteras

m Fysiskt skydd
T.ex. placering av servrar




Processen | stort (exempel)

m  Bemanna processen

: Verksamhetskunniga - beskriva sékerhetsbehovet
Bemanning . . .
Tekniskt kunniga — IT och IT-sakerhet
m Indata
Indata Verksamhetsbeskrivning, informationsklassning
Sakerhetsmalsattning
Systembeskrivning
Granska m tekniska sékerhetslosningar
Eéresld m Ovriga sakerhetsatgarder
beslut m  Arbete
Granska indata
Granska systemet
Analysera Overensstammelse
Ge forslag till beslut
Beslut Ge ev. forslag till kompletterande atgarder
m Resultat — ett beslut
OK

OK med atgarder
Inte OK
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Nar maste man ackreditera?

m Ett formellt ackrediteringsbeslut bor fattas fore driftstart,
sarskilt om redovisningen av skyddet indikerar en
kvarvarande risk som avviker fran det normala

71 T.ex. hantering av stora belopp, eller
Intellektuellt kapital av stort varde




Problem och losningar... (1)

m Ledningen har andra prioriteringar
Forsok fa till policybeslut
Hall riskagaren informerad

m Svag koppling till ansvar for ekonomi och riskhantering
Ackreditering maste integreras i en samlad beslutsprocess

= Omorganisation, uppkdp/samgaende
Samverka, riskinformera, forsok se majligheter!

m Otydligt definierad IT-infrastruktur/sak.arkitektur
Klarlagg tidigt kraven pa/fran omgivningen!

m Ingen gemensam terminologi
Skapa en sadan!
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Problem och losningar... (2)

m Kraven i kravbilden

Omatbara, orimliga, onodiga, obalanserade...
Svartolkade lagkrav

Maste upptackas redan vid kravstallning!
m "Sakerhet inkastad efterat”
Planera sakerheten tidigt

m "Ackrediteringen satter stopp i slutet”

Sak.kompetens i styrgruppen —
|6pande bevakning!

"Parallellarbeta”

m Kompetensbrist, resursbrist, konsultberoende
Tydliggor behoven, riskinformera!
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Problem och losningar... (3)

m Nya tekniker

Virtualisering, mobilitet...

Klarlagg kompetensbehoven tidigt
m "System av system”

Strukturera | delsystem, definiera granssnitten
m Lokala/centrala beslut

Klarlagg roller och ansvar tydligt
Sammanhangande beslutsprocesser!
m Underskattat behov av anvandarutbildning
Forsta anvandarnas situation - tydliggor utb.behoven




"
Nagra amerikanska referenser

m NIST Special Publication 800-37 (2004)

1 Guide for the Security Certification and
Accreditation of Federal Information Systems

1 Process, roller och ansvar

m FIPS PUB 199 (2004)
1 Kategorisering av information och system

é. FIPS PUB 200 (2006)

1 Minimum Security Requirements...
m NIST Special Publication 800-53 (2007)
1 Recommended Security Controls...

m NIST Special Publication 800-53A Rev1 (2010)
1 Guide for Assessing the Security Controls...
-1 Appendix F: 338 sidor om hur sék.atgarder i 800-53 kan kontrolleras

m www.fismacenter.com — valj “FISMA resources”



http://www.fismacenter.com/
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Nagra svenska referenser (1)

m SS-ISO/IEC 27001:2014
Ingen specifik ackrediteringsprocess anges
Exempel pa ackrediteringsrelaterade krav
m A.14.2.3 Teknisk granskning av tillampningar efter andringar i
driftsmiljo
m A.14.2.5 Principer for utveckling av sakra system

m SS-ISO/IEC 27002:2014
12.1.2 Andringshantering

m Forandringar i <...> informationsbehandlingsresurser och
system som paverkar informationssakerheten bor styras.

m “Overvag formella rutiner for godkannande av foreslagna
forandringar”
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Nagra svenska referenser (2)

m Informationssakerhet.se

1 Hur man infor LIS —
bygger pa 27001/27002

71 Ingen specifik ackrediteringsprocess

m SIS HB 550 Terminologi for
iInformationssakerhet (utg 3, 2007)

m BITS - Basniva for IT-sdkerhet (KBM 2003)
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Ska aven andra typer av system
godkannas?

m Telefonisystem, las- och larmsystem,
fastighetsovervakning, fordon...

Ansluts allt oftare till ett gemensamt nat
"Internet of Things”...

m Ja, aven dessa typer
av system behdver ju

uppfylla organisationens
sakerhetskrav!
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Kompletteringar efter FOKUS-kvallen (1)

m Pafoljande bilder finns extra information, i forsta hand om
relaterade standarder, vilka ahdrarna tipsade om under
FOKUS-kvallen.



Kompletteringar efter FOKUS-kvallen (2)

m System- och programvarukvalitet - Livscykelprocesser for
system (ISO/IEC 15288:2008, IDT)

Mer info:

http://www.sis.se/kvalitet/system-och-programvarukvalitet/ss-iso-iec-
152882008

m |SO/IEC 27034 Information technology — Security
technigues — Application security

This multi-part standard provides guidance on specifying,
designing/selecting and implementing information security controls
through a set of processes integrated throughout an organization’s
Systems Development Life Cycle/s (SDLC).

Del 1 ar faststalld 2014, 6vriga delar ar under framtagande.

Mer info:

http://www.iso27001security.com/html/27034.html
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Kompletteringar efter FOKUS-kvallen (3)

m Pafoljande tre bilder finns ett exempel pa process (ett bidrag
fran en av foreningens medlemmar).
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Principbild
Fas 1: Krav

Fas 2: Analys/utvardering Fas 3: Beslut/atgarder

Uppfylit

Driﬂgodkénnanda

Rattsliga Uppfyllt med
L krav ) Krav- reservation
. sammanstallnin
Krav fran g Ei it
] uppty Krav pa atgarder

Y hotbilden )

Krav
ISO 27001

Sakerhets- Ej tillampbart
malsattning

\— _J

: Y :
Vid utveckling / nyanskaffning

——
Vid driftgodka&nnande av IT-system eller analys av verksamhetskritiska system i drift

Spinoff-effekt av processen ar t ex underlag for informationsklassificering (hantering av tillgangar),
input till SLA, I6pande analyser av system i drift etc.
Inte att forglémma — Generell h6jning av sédkerhetsmedvetandet hos medarbetarna!!
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Krav

1.

Rattsliga krav — utgar fran lagar och forordningar.
Absoluta skall-krav! (Icke forhandlingsbara).

Verksamhetskrav — utgar fran verksamhetens behov. Tas fram
av systemfoérvaltare med stdd av systeméagare, systemtekniker
och inte minst - aktiva anvandare

Hotrelaterade krav — tas fram vid arbetsmote med
systemagare, systemtekniker, aktiva anvandare och sakerhets-
ansvariga.

LIS-krav — kan tas med i tillampliga delar. (Atminstone nyttja
standardens krav och forslag pa atgarder)
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Sakerhetsmalséttning

Nar alla krav ar infAangade kan man sammanstalla en sa kallad Sékerhetsmalséattning som bor
innehalla infangade krav samt ev. forslag pa atgarder for att ta hojd for stallda krav.

Sakerhetsmalsattningen kan anvandas for olika syften, t ex:

1.

Vid driftgodkdnnande av informationssystem.
(Sakerstélla att systemet ur sakerhetssynpunkt uppfyller stallda krav), dvs systemagaren
kontrollerar att leverantdrer, IT-drift och anvndare uppfyller stéllda krav.

Vid I6pande analys av prioriterade system i drift.

(Vid forandringar i verksamheten, i lagstiftning samt i hotbilden, eller i samband med den
arliga revisionen av systemet), dvs ett bra satt for systeméagaren att faststalla status pa
‘sitt’ system och erhalla underlag for hantering av nya/gamla hot, nya rattsliga krav etc.

Kravstallning vid utveckling/nyanskaffning (Underlag for kravspecifikationen).

Stdd vid informationsklassificering, dvs en komplett kravsammanstélining underlattar att
informationsklassificera tillgdngen/systemet.

Kravstallning vid upprattande av SLA, dvs en komplett kravsammanstélining underlattar
att uppréatta SLA med IT-enheten/IT-leveranttr gallande t ex krav pa tillganglighet,
riktighet, sekretess och sparbarhet mm.




